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1 Beschreibung von Systemzustanden mit UML-Zustandsdiagrammen
1.1 UML-Zustandsdiagramme (allgemein)

Analysesicht Anfangs- .
zustand
/ groRe Pause Gong ( Pause w
entry/ zum Backer gehen do/ sich unterhalten J
do/ die Brotchen aufessen &
exit/ ins Klasssenzimmer gehen
/ der Lehrer kommt Gong [nicht letzte Stunde und nicht 9.35Uhr]
/begrien / die Tafel putzen
- Schiiler aktiv
Gong [9.35Uhr]/ die Tafel putzen / Unterricht Schiiler weil} was
do/ lernen [kommtdran]/aufstehen entry/ antworten

exit/ setzen

@ Gong [letzte Stunde]/ die Tafel putzen

En&%ustand \ /

Designsicht Anfangs-

..,--""zustand

v

Abkuehlen \ / Heizen

do/ ueberwachenTemperatur( ) alst>asSolT] entry/ zuendenBrenner( )
do/ ueberwachenTemperatur( )
exit/ abschaltenBrenner( )

L/

[alstT<aSollT]

click(taste) [taste='Q] einFensterAuf( ) einFensterAuf( ) click(taste) [taste='Q]
... Endzustand ( Lueften \
entry/ melden("Luften")
do/ frostUeberwachen( ) einFensterAuf( )
einFensterZu() .
IpruefeAlleFenster( ) click(taste) [taste="Q]
[else] [aAnzOffen>0]
Notation

Zustand ( Zustandsname \ Zustandsname
ustan
entry/ Eintritts Verhalten

do/ Andauerndes \erhalten
exit/ Austritts Verhalten

Transitionen

EI’::’= i
«implizit» Signal, Botschaft:
Z.B. click(taste), einFensterAuf( ), Gong

/ Verhalten

Verlassen eines Zustanes ohne externes
[Wachterbedingung] Ereignis z.B. beim Ende des do-Verhaltens
(falls vorhanden)

[Wachterbedingung] / Verhalten

Ereignis

Ereignis / Verhalten

Ereignis [Wachterbedingung]

Ereignis [Wachterbedingung] / Verhalten
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Varianten von Transitionen

Transitionen bezeichnen Zustandsibergdnge und werden als Pfeil mit offener Spitze vom

Ausgangszustand zum Zielzustand gezeichnet.

«implizit»

/ Verhalten

[Wachterbedingung]

[Wachterbedingung] / Verhalten

Ereignis

Ereignis / Verhalten

Ereignis [Wachterbedingung]

Ereignis [Wachterbedingung] / Verhalten

a) Transition ohne Beschriftung:
Sie bewirkt einen unmittelbaren
Zustandswechsel, nhachdem das entry-
Verhalten beendet wurde.

Alternative zu a)

b) Transition mit Verhalten:
Verhalten wie bei a). Zusatzlich wird beim
Zustandswechsel noch das Verhalten
ausgefihrt.

c) Transition mit Wachterbedingung:
Sie bewirkt einen Zustandswechsel, sobald
die Wachterbedingung erfillt ist.

d) Transition mit Wachterbedingung und
Verhalten:

Sie bewirkt einen Zustandswechsel, sobald
die Wachterbedingung erfullt ist. Beim
Zustandswechsel wird das Verhalten
ausgefihrt.

e) Transition mit Ereignis:
Sie bewirkt einen Zustandswechsel beim
Eintreten des Ereignisses.

f)  Transition mit Ereignis und
Verhalten:

Verhalten wie bei d). Zusatzlich wird beim
Zustandswechsel noch das Verhalten
ausgefihrt.

g) Transition mit Ereignis und Wachter-
bedingung:

Verhalten wie bei d), falls zusatzlich die
Wachterbedingung erfullt ist.

h) Transition mit Ereignis,
Wachterbedingung und Verhalten
Verhalten wie bei f). Zusatzlich wird beim
Zustandswechsel noch das Verhalten
ausgefihrt.
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1.2 Allgemeines fiir UML-Zustandsdiagramme

v" ISR klein halten => Zustandsanderung mit Variable, Funktionsaufrufe wenn maéglich
vermeiden

v Funktionen = Operationen, wenn moglich mit Kleinbuchstaben beginnen

v' init() bzw. setup() sollte als Verhalten nach Start beschrieben werden und nicht unbedingt
als Anfangszustand

v Keine Unterscheidung UML-Ereignis und HW-Ereignis => somit isr_name() als Ereignis
maglich

v #define bzw. enum-Werte mit GroRbuchstaben

v' Guard = Wachter - didaktische Interpretation => HW-IR-Einheit als ,Aufpasser” der eine
Flagge zeigt und somit die Bedingung erfllt fur ein HW-Ereignis

1.3 Ergdnzungen fiir Mikrocontroller
Hinweis: Die folgenden Codebeispiele sind nicht verbindlich

Zustandsdefinition in C/CPP

Zustanden sollten aus Grinden der Ubersichtlichkeit Namen gegeben werden. Dadurch wird der
Zusammenhang von Zustandsdiagramm und Programm verdeutlicht.

Allgemein Beispiel

#define Zustandsname Zustandsnummer #define BLINKEN 1
oder

enum zustandstyp enum zustandstyp
{ZUSTANDSNAME=Zustandsnummer, .. } {BLINKEN =1, ..};

Zustandsvariable C/CPP
Ein Zustand kann durch eine Zustandsvariable gekennzeichnet werden:

Beispiele Erkldrung

int zustand; Zustandsvariable vom Typ int

PortOut zustand(PortC,@xFF); Eine Portkonfiguration reprasentiert den Zustand
zustandstyp zustand; Zustandsvariable als enum (siehe oben)

Hinweis: Eine Zustandsvariable kann auch ein Ausgangsport des Mikrocontrollers sein (2. Beispiel).
In diesem Fall bewirkt ein Zustandswechsel gleichzeitig, dass die Ausgange entsprechend dem
neuen Zustand angepasst werden.
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Der Start-Pseudozustand
Die meisten Zustandsdiagramme beginnen mit einem Start-Pseudozustand:

. finit{) bzw. setupl)

Der ausgefillte Kreis symbolisiert den Startpunkt des
Zustandsdiagramms. Oft ist er mit dem Start des

Verhalten

Mikrocontrollerprogramms gleich zu setzen. Danach kommt als
erstes Verhalten der Initialisierungsaufruf.

Verhalten sind Operationen oder Anweisungen, die an bestimmten Stellen des Zustandsdiagramms

ausgefihrt werden

I=

-

~

entry/op1()
dofop2()
exit'op3()

ereignis2()[Wachterbedingung]'op5() J

ereignis()
[Wachterbedingung] > B

Jopa()

Verhalten Ausfiihrung Beispiel
Entry-Verhalten bei Eintritt in einen Zustand opl()
Do-Verhalten andauernd, solange der Zustand anhalt op2()
Exit-Verhalten bei Verlassen des Zustands op3()
Verhalten an der beim Zustandswechsel op4()
Transition
Verhalten am internen | wenn das interne Ereignis eintritt und op5()
Ereignis gegebenenfalls eine Wachterbedingung erfillt

ist

Zustandsiibergang mit Wachterbedingung

:

int main() {
while(true) {
switch (zustand) {

case A:
exit/exitA() if (Wdchterbedingung) {
exitA();
transitionAB();
[Wachterbedingung] zustand=B;
ftransitionAB() entryB();
}
break;
B case B:
entry/entryB() break;
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In der Endlosschleife wird zuerst der Zustand gepruft. Falls sich der Mikrocontroller im Zustand A
befindet, wird die Wachterbedingung an der Transition Uberprift. Falls die Wachterbedingung erfiillt
ist, erfolgt der Zustandswechsel. Es werden dann in folgender Reihenfolge die Verhalten ausgefihrt:

1. Exit-Verhalten von Zustand A: exitA()

2. Verhalten an der Transition: transitionAB()
3. Zustandswechsel: zustand=B

4. Entry-Verhalten von Zustand B:  entryB()

Zustandsiibergang mit Ereignis und Wachterbedingung

void ereignis() {
,A\W switch (zustand) {
- - case A:
exit/exitA() if (Wdchterbedingung) {
o exitA();
ereignis() transitionAB();
[Wéchterbedingung] zustand=B;
/transitionAB() entryB();
}
k{g\w break;
case B:
entry/entryB() break;
}
}

Es gibt Aufruf- und Signal-Ereignisse. Bei Signal-Ereignissen handelt es sich um Interrupts. Als
Ereignisbezeichnung wird der Name der Interrupt Service Routine isr_ereignis() verwendet.

In der ISR wird zuerst der Zustand gepruft. Falls sich der Mikrocontroller im Zustand A befindet, wird
die Wachterbedingung an der Transition Uberprift. Falls die Wachterbedingung erfillt ist, erfolgt der
Zustandswechsel. Es wird dann in folgender Reihenfolge das Verhalten ausgefihrt:

1. Exit-Verhalten von Zustand A: exitA()

2. Verhalten an der Transition: transitionAB()
3. Zustandswechsel: zustand=B

4. Entry-Verhalten von Zustand B:  entryB()

Selbsttransition

void isr_sos() {
switch (zustand) {
\_r A '] case A:
3 do/blinken
\do/ blinken Zustand = A;
5 break;
isr_ sos() }
}

In der ISR isr_sos() wird zuerst der Zustand geprift. Falls sich der Mikrocontroller im Zustand A
befindet, wird die Wachterbedingung, falls vorhanden, an der Transition Uberprift. Falls die
Wachterbedingung erfillt ist, erfolgt der Zustandswechsel wieder nach A.
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2 Hardware - Digitaltechnik
2.1 Logikgatter

NOT (Negation)
A_DO_OUt
A|Y
A— 1 O—vY 0 1
1 10
Y =4
Yy = 1A
Y = —|A
AND (Konjunktion) NAND
5 out B _AY Q:Do—out B ATY
0O 0|0 0O 0 |1
A — 0o 1|0 A — o 1 |1
B— [ 1 0 |0 s—| &P 1 0 |1
1 1 1 1 110
Y =A A B Y = AAB
Y =A & B Y = ! (A&B)
OR (Disjunktion) NOR
a ik B A Y éj))—out B A Y
0O 0|0 0O 0 |1
A — o 1 |1 A — 0o 1|0
s—] Y 1 0 |1 s —] =Y 1 0 |0
1 1 1 1 110
Y =A vV B Y = AVB
Y = A # B Y = | (A#B)
XOR (Antivalenz) XNOR (Aquivalenz)
A A
B out B A Y B out B AlY
0O 0|0 0O 0 |1
A—] _ o 1 (1 A— 0o 1|0
=1 }b— = —
B— v 1 0|1 B— Y T 010
— _ 1 110 o 1 1 |1
Y = (AAB)V (AAB) Y = (AAB) V(AAB)
Y = (!As&B)# (A&!B) Y = (!'As!B)# (A&B)
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2.2 Schaltnetze

Codeumsetzer (Umcodierer) BCD zu 7 Seg Vergleicher
Eingangs- Ausgangs-
Code Code BCD/7Seg n COMP
—A a — —f— A
] b — A<B |—
& & B c A=B |—
:g :& —c d : n . A>B |—
o E. —b ? B 7
g -
BSB Codewandler Halbaddierer Volladdierer
In —A S —A S —
> —s 2
Out —B Co — —C Co —
Co = Carry OUT Ci=Carry IN
S = Summe Co = Carry OUT
MUX (8 zu 1)
CBA CS|Y X
_ MUX x x x 1 0 -
Cs—3Q EN 0 00 0 |DO = gN
A~—0Y , 0 01 0 |D1 A.C7 2}63_ —
B—1 G- 0 1 0 0 |D2
2 01 1 0 |D3 D0.D7 = 0.7
YI— 1 0 0 0 |D4 8
'3‘1’ —1° 1 01 0 |D5 Adress- und Datenleitungen
b2 —1 5 11 0 0 |D6 kénnen auch zusammengefasst
D3 —3 1 1 1 0 | D7 werden
Bg — ;‘ , CS = chip select (low active)
i = don't care
D7 = |-
DEMUX (1 zu 4)
Decodierer _
B A CS |Y3 Y2 Y1 YO
DX X X 1 0 0 0 0
cs—o EN  ol—vo 0 0 0 0 0 0 S
B— I3 —v2 1 0 0 0 S 0 0
a—vy3 1 1 0 S 0 0 0
S— S

10
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2.3 Schaltwerke

RS-Flip-Flop
— R
—P> |—a
— 'S
Takt R S |Q™
0 0o o|Q
0 1 010
0 0 1|1
1 1 1 |Undefiniert
sonst x x [Q"

Taktgenerator
10Hz
Jir
Flip-Flops
D-Flip-Flop
— D
— Q
_DC
Takt D Q™!
0 010
0 111
sonst X [Q"
RAM
RAM 64x4
— 'WR
— I0E
— IEN
—~4{ A0..A5
6 D0..D3
ROM
ROM 1k x 4
A0 0
10 |~ Am
A9
—|oE
1w Q0..Q3

Schreib-Lese-Speicher mit 64 mal 4 Bit

4-Bit Registerbreite

64 Register gesamt

AO0-A5: Adresseingange

D0-D3: Ein-/Ausgabe des Speicherinhalts
WR=0: lesen (von D0-D3 in den Speicher)
WR=1: schreiben (vom Speicher an D0-D3)
OE=1: Hochohmig

OE=0: Speicherinhalt lesen

e EN=0: aktiviert den Baustein

Festwertspeicher mit 1024 (1KiBi) mal 4 Bit

A0-A9: Adresseingange

OE=1: Hochohmig

OE=0: Speicherinhalt lesen

EN=0: aktiviert den Baustein

QO0-Q3: Wert der Speicherzelle an Adresse A

11
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Schieberegister

IEC Schaltzeichen
E—1D SREG 4
T—=C1

] l_

Zahler (Blockschaltbild)

1 ctrRDIVa
ICLR Qo —
S Q —
VP +CK

Zihler (4-Bit)

CTR DIV 16

—{ '1CLR

— ILOAD

— EN

—>+CLK
A —] —Q,
B —] L Q,
C — — Q.
D — L Q,

2.4 Sensoren
Taster mit Pull-Up-Widerstand

Vce
A R
A
1
-
GND
A=0 - Y=1
A=1->Y=0

|
Dataln o———p $ @

J—> R Qp= D
all|
Clook O *

+—o R
+———o8

°1'

L g

o
ol—
o

o
ol—
o

L d

-

Beispiel: Seriell In => Parallel Out

D J—>HG
|

Mit jeder steigenden Flanke an CLK wird der Zahlerwert um
1 erhéht. Nach dem maximalen Wert wird der Zéhlwert
wieder auf 0 gesetzt.

CTR: Zahler (counter)

DIV 4: 4 verschiedene binare Zustdnde

CLR = 0 setzt den Counter auf den Wert 0 zuriick
Q gibt den Zahlerzustand aus

CTR: Zahler (counter)

DIV 16: 16 verschiedene binare Zustande
Vorwartszahler (+)

EN = 1 und die positive Taktflanke filhren zum
nachsten Zahlzustand

Mit LOAD = 0 kann ein Anfangszustand geladen
werden

CLR = 0 setzt den Counter auf den Wert 0 zuriick

Taster mit Pull-Down Widerstand

Vce —_
)
Y
A=0 — Y=0 R
A=1 - Y=1
GND

12




MINISTERIUM FUR KULTUS, JUGEND UND SPORT BADEN-WURTTEMBERG

Abiturpriifung ab 2024

Berufliches Gymnasium (TG)

Formelsammlung

1.5.2 Informationstechnik

2.5 Aktoren

7-Segmentanzeige
Common Anode < Common Cathode

SC562

Cc

gfCab
waaaa

LED
7

r

6.2
4_c
E 2.4

H-Briicke

Schrittmotor A} DC-Motor BLDC-Motor
B Al A2 )
pmr] 3
C D U y ¥
3 Hardware - Mikrocontrollertechnik
3.1 Blockschaltbild ,,Priifungscontroller*
z.B. Taste Pin —
— > Digitalln | Hardware
z.B. i i
< Pin Digitalout ] Timer
4z.B. Sender Empfaenger Pin > Dioralinout ] »
ardware
z.B. Lichtschranke Pin Timer
> Interruptin |
z.B. Schalter
D/ Port= Portin | Hardware
Ext. Int.
¢z.B. Motor D/ Port Bortout ]
z.B. Tastatur
< D/ Port, PortinOut |
z.B. Poti Pin Analoaln ]
z.B. Helligkeit Pin
< AnalogOut |
z.B. Servo ;
< Pin PWMOut ]
i 4 Pins
:z.B. Display // 5 SPI ]
z.B. Bluetooth 2 Pi
< A UART |
z.B. EEPROM 2 Pi
< A0 2C |

13
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3.2 Prozessorarchitektur

Programmiermodell

RO Stackpointer SP

R1
Programcounter PC

Rn N VA C \ N
Program Status Register PSR
N Negative - Flag RAM ROM
Z Zero - Flag
C Carry - Flag Stack
Stack
Vv Overflow - Flag Stack

Blockbild Prozessorkern CPU

R15

= = | RO
5 23 | & p| shift
=X m 5 ~ 0 I
D zc |£ 8
3 ﬁg’. 5 Mul/Div
c m s |
5 1% 3 i
o
o o
O - n
@) =
3 c PSR
=3
5 || 3 N
)
=

Memory Interface

Blockbild Mikrocontroller
Advanced High Performance Bus (AHB)

ARM Cortex " ICode Y Flash-ROM
M3

SRAM

4 System 5 — GPIOA
N V GPIOB

A—n GPIOC
o

XlJjEWSng

TiMB

TIMT
Bridge APB EXTI
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Blockschaltbild Mikrocontroller

CPU RAM ROM EEPROM
< 1r 1L iys < >
Adress-. Daten und Steuerbus

it 2\
GPIO UART [ > N Timer
N N V|
12C \‘/1::)
SPI C:>
A/D C:>
DIA |<:>
N

Befehlspipeline einer RISC-CPU

Adr.. Dat., —
Programcounter 1 ROM | Leitwerk Register
|’2 >
IL
Takt 1 2 3 4 5 6
Fetch 1 Decode 1 Execute 1 Fetch 4 Decode 4 Execute 4
Fetch 2 Decode 2 Execute 2 Fetch 5 Decode 5
Fetch 3 Decode 3 Execute 3 Fetch 6

Speicherarchitektur

Codespeicher Datenspeicher

Codespeicher

Datenspeicher

T T

Von Neumann

Harvard
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4 Programmentwicklung und Objektorientierter Entwurf

4.1 Vergleichsoperatoren fiir Bedingungen (Pseudocode)

<, <=, >, >=, == oder =, # oder !=

Anmerkung: Die Operatoren fiir Vergleiche und Wertzuweisungen miissen unterschieden werden

koénnen.

4.2 Kontrollstrukturen (Pseudocode)

Zuweisung

dieVariable « derAusdruck
dieVariable := derAusdruck

dieVariable = derAusdruck

Sequenz

anweisungl
anweisung2
anweisung3

Auswahl

Einseitige Auswabhl
WENN bedingung
anweisungl

ENDE WENN

Zweiseitige Auswabhl

WENN bedingung
anweisungAl

SONST
anweisungB1

ENDE WENN

Mehrfachauswahl

FALLS variable GLEICH
bedingungl: anweisungAl

bedingung2: anweisungB1l
bedingung3: anweisungCl
SONST: anweisungD1l

ENDE FALLS

Schleife (Iteration)

Schleife mit Eintrittsbedingung

SOLANGE bedingung
anweisungl

ENDE SOLANGE

Schleife mit Austrittsbedingung

WIEDERHOLE
anweisungl

SOLANGE bedingung

Zahlschleife

FUR i<@ BIS n SCHRITT s
anweisungl

ENDE FUR

Schileife liber Kollektion

FUR element IN kollektion
anweisungl

ENDE FUR

Schleife mit Abbruchbedingung

FUR element IN kollektion
anweisungAl

WENN bedingung
ABBRUCH

ENDE WENN

anweisungBl

ENDE FUR
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4.3 Datentypen

Elementare Datentypen

Datentyp

Abkiirzungen Werte

Boolscher Datentyp

Boolean, boolean, bool, ... | wahr, falsch, true, false

Ganzzahliger Datentyp

GZ, Integer, int, ... -24, 0, 123, ...

FlieRkomma-Datentyp

FKZ, Real, double, ...

Zeichen-Datentyp

Zeichen, char, ... 7' 'a', ‘&', ...

Text-Datentyp

Text, String, string, ... "Hello world!!l", ...

-3.567, 0.0, 3.141, ...

Fur den Datentyp Text ist als Vergleichsoperator nur == bzw. = definiert. AulRerdem kann der
Operator + fur die Verbindung von zwei Texten verwendet werden. Auch bei Texten muss der
Vergleich und die Zuweisung eindeutig unterschieden werden kénnen (vgl. 4.1).

Komplexe Datentypen

Zeit

Datum

+Zeit( )
+Zeit(pStunde:GZ,pMinute:GZ,pSekunde:GZ)
+gibStunde( ):GZ

+gibMinute( ):GZ

+gibSekunde( ):GZ
+istVor(pZeit:Zeit):Boolean
+istNach(pZeit:Zeit):Boolean
+zeitMinusSekunden(pSekunden:GZ):Zeit
+zeitPlusSekunden(pSekunden:GZ):Zeit
+gibText( ):Text

+Datum()
+Datum(pTag:GZ,pMonat:GZ,pJahr)
+gibTag( ):GZ

+gibMonat( ):GZ

+gibJahr( ).GZ
+istVor(pDatum:Datum):Boolean
+istNach(pDatum:Datum):Boolean
+anzahlTageBis(pDatum:Datum):GZ
+anzahlTageSeit(pDatum:Datum):GZ
+gibText( ):Text

Liste<Typ>

+Liste<Typ>()

+anzahlElemente( ):GZ
+gib(pIndex:GZ):Typ
+ersetzen(pindexGZ,pElement:Typ)
+einfuegen(pindex:GZ,pElement:Typ)
+anhaengen(pElement:Typ)
+verketten(pListe:Liste<Typ>)
+entfernen(plndexGZ):Typ
+entfernenElement(pElement:Typ)
+enthaelt(pElement:Typ):Boolean
+kopieren( ):Liste<Typ>

Listen beinhalten Daten vom gleichen Typ.
Dabei kann es sich um elementare oder
komplexe Datentypen (Klassen) handeln, z.B.
Liste<GZ> oder Liste<Person>.

Die Operationen ersetzen und einfuegen
unterscheiden sich dadurch, dass beim
Ersetzen das Element am Index pIndex
ersetzt wird und die Liste somit ihre Lange
behalt, wahrend beim Einfligen die Liste
verlangert wird, da das Element pElement die
nachfolgenden Elemente um eine Position
nach hinten verschiebt.

Die Operation entfernen gibt das geléschte
Objekt vom Datentyp Typ =zurick. Die
Operation entfernenElement wird mit einem
Argument vom Datentyp Typ aufgerufen. Sie
sucht das Gbergebene Objekt in der Liste von
vorne und Iéscht das erste gefundene Objekt,
falls vorhanden.
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Alternative Notationen fiir Listen

Liste highscore vom Datentyp Liste<GZ>

Standardnotation

Alternative Notation

Bedeutung

highscore « NEU Liste<GZ>()

highscore « []

Leere Liste anlegen.

highscore « NEU Liste<GZ>()
FUR i<@ BIS 2 SCHRITT 1
highscore.anhaengen(0)

highscore « [0, 0, 0]

Liste mit drei Elementen
anlegen.

h « highscore.gib(0)

h « highscore[0]

Element einer Liste lesen.

highscore.ersetzen(3,5)

highscore[3] « 5

Element einer Liste schreiben.

Notationen fiir Felder

Standardnotation

Bedeutung

highscore « NEU GZ[10]

Feld fur 10 Highscores anlegen.

highscore[0] « 15

Ersten Highscore auf 15 setzen.

Notationen fiir fehlende Referenz

Standardnotation

Alternative Notation

Bedeutung

gewinner < NICHTS

gewinner <« NULL
gewinner < NONE

Objektreferenz, die auf kein
Objekt verweist.

18
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4.4 Klassen

Klasse Klasse

-privates Attribut: Typ

#geschitztes Attribut: Typ
+offentlichesAttribut: Typ
-attributMitZusicherung:Typ {Zusicherung}
-attributMitAnfangswert:Typ = Anfangswert
-attributKollektion:Typ[anzElemente]
-klassenAttribut:Typ

+Klasse()
+Klasse(pParameter:Typ)
-privateOperation( )
#geschutzteOperation( )
+6ffentlicheOperation( )
+operation1(pParameter:Typ)
+operation2( ):Ergebnistyp
+klassenOperation( )

Attribute

Die Bezeichner von Attributen beginnen mit einem Kleinbuchstaben (vgl. UML-Standard). Attribute
haben im Klassendiagramm folgenden Aufbau:

Sichtbarkeit bezeichner:Typ<[Multiplizitat]><=Anfangswert><{Zusicherung}>

Die in spitzen Klammern notierten Inhalte, z.B. <[Multiplizit&t]>, sind optionale Bestandteile der
Attribute.

Sichtbarkeit | Zeichen
privat -
geschuitzt

offentlich +

Typ

Elementarer Datentyp

Komplexer Datentyp (Klasse)

Anfangswert

Wert, den das Attribut bei der Erzeugung des Objekts annimmit.

Zusicherung
Vorschriften fur Attribute {wert>0}, {read only}.
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Operationen

Prozeduren bzw. Funktionen von Programmiersprachen nennt man im Kontext der
Objektorientierung Operationen. lhre Bezeichner starten, wenn méglich, mit einem Verb. Wie bei
Attributen ist der erste Buchstabe ein Kleinbuchstabe. Operationen haben im Klassendiagramm
folgenden Aufbau:

Sichtbarkeit operationsbezeichner(<Parameterliste>)<:Riickgabetyp>

Eine Parameterliste kann leer sein oder einen oder mehrere Parameter enthalten. Die Parameter
werden nach folgendem Schema definiert:

pName:Typ, ..

Die in spitzen Klammern notierten Inhalte, z.B. <Parameterliste>, sind optionale Bestandteile der
Operationsdeklaration.

Beispiel einer Operation mit einer Kollektion in Pseudocode

OPERATION anlegenPerson(pName:Text,personen:Liste<Person>):Boolean
Lokale Variablen: gefunden:Boolean, neuePerson:Person, person:Person

gefunden « falsch
FUR person IN personen
WENN person.gibName() = pName
gefunden < wahr
ABBRUCH
ENDE WENN
ENDE FUR
WENN gefunden = falsch
neuePerson < NEU Person(pName)
personen.anhaengen(neuePerson)
ENDE WENN
RUCKGABE gefunden
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Assoziationen, Rollennamen und Multiplizitaten

Klasse1

rollenname

Gerichtete Assoziation

1 Klasse2

Klasse1 * 1

rName1 rName2

Klasse2

Multiplizitat Bedeutung
1 genau 1
0.1 0 oder 1
3.6 3,4, 50der6
* 0 bis viele
2. 2 bis viele
4.5 Vererbung
Oberklasse

ZAEN

Bidirektionale Assoziation

Oberklasse

Iy

Unterklasse1 Unterklasse2

Unterklasse1 Unterklasse2

Oberklassen sind Generalisierungen und Unterklassen Spezialisierungen.

4.6 Abstrakte Klassen und Schnittstellen

Zelle{abstract}

#posXGZ
#posY:GZ

+gibX():GZ
+gibY( ):GZ

+zeichnen(pG:Zeichenflaeche){abstract}

i

WurmZelle

FutterZelle

-istkopf:Boolean

+WurmZelle(pX:GZ,pY:GZ,pKopf:Boolean)
+setze(pXGZ,pY:GZ)
+zeichnen(pG:Zeichenflaeche)

+FutterZelle(pX:GZ,pY:G2)
+zeichnen(pG:Zeichenflaeche)
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«interface»
Ausleihbar
+ausleihen( )
L
r——=—="~"=====-~ T T T T T T T T T i
| |
Tablet Buch
-ladezustandinProzent:GZ -titel: Text
-installierteApps:Text[ ] -autor: Text
+Tablet(pLZustand:GZ,pApps:Text[ ]) —verla.g:Text
+ausleihen() -fach:Text
-preis:FKZ

+Buch(pT:Text,pA:Text,pV:Text,pF : Text,pP:FKZ)
+ausleihen()

Handy
«interface»
Aufiadbar  [<I== -~ T wea
+aufladen() +aufladen() edium
VA -
S o Tablet
«interface» /7
Ausleihbar +ausleihen( )
+ausleihen( ) I----- +aufladen( )
4.7 Objektdiagramme
matheJ1: Buch
titel = "Mathe einfach verstandlich"
autor = "M. Mathematikus"
verlag = "Pl Verlag"
fach = "Mathematik"
preis = 31.41
abifeier: Datum Alternative abifeier |F———— > Datum

:Datum

schulklasse

: Schiller : Schulklasse gsm: Schule
vorname = "Tina" kuerzel ="TGIl 11/4" name = "Gewerbliche Schule
nachname ="Toll" Musterhausen"
schulklasse
klassenlehrer
: Schiller mai: Lehrer

vorname = "Sammy" name = "Max Maier"
nachname = "Super" kuerzel = "MAI"
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4.8 Sequenzdiagramme

Allgemeines:
Es wird nicht zwischen unterstrichenen und nicht-unterstrichenen Objekten im
Sequenzdiagramm unterschieden.

Erzeugung von Objekten

Ein Objekt kann im Sequenzdiagramm immer mit einem spezifischen Konstruktor erzeugt werden.
Ist die Auswahl des Konstruktors nicht bedeutsam, so kann die Objekterzeugung durch <<create>>
dargestellt werden.

objekt1:Klasse1 Objekt wird erzeugt

Q  op0) |

«create»
————— )> objekt2:Klasse2
— Lebenslinie

Klasse3(X
Akteur | [ 222 Q) _ > objekt3:Klasse3

Selbstdelegation (alternative Darstellungen)

objekt1:Klasse1 objekt1:Klasse1
op1() ! Se/bs_zfge/egation op1() ! Se/bstqg/.egation
—4] op2() ET—‘ op2()
Akteur <___J antwort Akteur <____I antwort

Wechselseitige Botschaften (alternative Darstellungen)

objekt1:Klasse1 objekt2:Klasse2 objekt1:Klasse1 objekt2:Klasse2

|
SO op2() | O op2() |

op3()
antwort3 Akteur D antwort3

Akteur []
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Option — einseitige Verzweigung Alternative — mehrseitige Verzweigung
objekt1 objekt2 objekt1 objekt2
op1()~__| | op1()~__| l
opt [z2=0] : alt [z2=0] :
| [

Akteur LZ()»D Akteur op2() ' |
< <

I [else]

Zahlschleife Schleife mit Abbruch

-
op1(), | | i |

' op1() |

loop J [ fari:=0 bis 9 Schriﬁ 1] loop J [ fari:=15 bis 1 Schritt -1 ]

[
[
p2(i) ' op2() '
Akteur <—>|j Akteur B gefunden }D

o ! break / [ gefunden = true ]

op3() >

Kopfgesteuerte Schieife FuBRgesteuerte Schleife

objekt1 objekt2 objekt1 objekt2

op1()~. |

loop J [solange aX>0] Ioop) op2() I
Akteur Lz()bm Akteur < ______ »_I:l
<

op1()~_ | I
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Schleife iliber Kollektion

op1() <

element

5

Akteur

loop J

[ fir element in kollektion ]

op2()

® op1() >

4.9 Zustandsdiagramme

Zustandsdiagramme siehe Kapitel 1

o]
.p() | :

loop J [ far i:=0 bis 30 Schritt 1] :

op2() '
P——— o

Nachricht, bei welcher der Sender nicht spezifiziert ist.
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5 Datenstrukturen
5.1 Verkettete Liste

naechster|0..1
erster

Verketteteliste<Typ>

+VerketteteListe<Typ>( )

+istLeer( ):Boolean
+anzahlElemente( ):GZ
+inhalt(pindex:GZ):Typ
+ersetzen(plndex:GZ,pinhalt:Typ)
+einfuegen(pindex:GZ,pinhalt: Typ)
+einfuegenVorne(plnhalt: Typ)
+anhaengen(plnhalt: Typ)
+entfernen(pindex:GZ):Typ
+entfernenVorne( ):Typ
+entfernenElement(pinhalt:Typ)

+enthaelt(plnhalt: Typ):Boolean

5.2 Stapel

anfang

0.1 Knoten<Typ>

+Knoten<Typ>(plnhalt: Typ)

+setzeNaechsten(pKn:Knoten<Typ>)
+gibNaechsten( ):Knoten<Typ>
+setzelnhalt(pinhalt:Typ)

+giblnhalt( ):Typ

inhalt |1

Typ

naechstern0..1

Stapel<Typ> 0.1

+Stapel<Typ>( )

+istLeer( ):Boolean
+push(plnhalt:Typ)
+pop( ):Typ

+top( ):Typ
+anzahlElemente( ):GZ

Knoten<Typ>

+Knoten<Typ>(pInhalt:Typ)

+setzeNaechsten(pKn:Knoten<Typ>)
+gibNaechsten( ):Knoten<Typ>
+giblnhalt( ):Typ

inhalt |1

Typ
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5.3 Warteschlange

naechster(0..1

kopf
Warteschlange<Typ> 01 Knoten<Typ>

+Warteschlange<Typ>( ) ende . | tKnoten<Typ>(pInhalt:Typ)
+istLeer( ):Boolean 0.1 +setzeNaechsten(pKn:Knoten<Typ>)
+enqueue(pinhalt:Typ) +gibNaechsten( ):Knoten<Typ>
+dequeue( ):Typ +gibinhalt( ):Typ
+anzahlElemente( ):GZ

inhalt |1

Typ

5.4 Binarbaum
Beispiel fiir einen Bindrbaum der Tiefe 3

Ebene 0 Wurzel
Teilb_aum
Innerer Knoten
Ebene 1
Elternknoten
Kindknoten
Ebene 2

Blatt oder auRerer Knoten
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Datenstruktur

Binaerbaum<Typ>

+Binaerbaum<Typ>( )
+Binaerbaum<Typ>(plnhalt:Typ)

+gibWurzel( ):Knoten<Typ>
+gibLinkenTeilbaum( ):Knoten<Typ>
+gibRechtenTeilbaum( ):Knoten<Typ>
+istLeer( ):Boolean

+ausgebenDatenlinorder( )
+ausgebenDatenPreorder( )
+ausgebenDatenPostorder( )

wurzel |0 1
Knoten<Typ> inhalt
1 Typ
+Knoten<Typ>(plnhalt:Typ)
+giblnhalt( ):Typ +ausgebenDaten( )
+setzelnhalt(pinhalt:Typ)

+gibLinkenTeilbaum( ):Knoten<Typ>
+gibRechtenTeilbaum( ):Knoten<Typ>
+setzeLinkenTeilbaum(pLinks:Knoten<Typ>)
+setzeRechtenTeilbaum(pRechts:Knoten<Typ>)
+istBlatt( ):Boolean

+ausgebenDatenlnorder( )
+ausgebenDatenPreorder( )
+ausgebenDatenPostorder( )

0..

—_

linkerTeilbaum rechterTeilbaum |0..1

Operation ausgebenDatenInorder() der Klasse Knoten in Pseudocode
OPERATION ausgebenDatenInorder() der Klasse Knoten

WENN linkerTeilbaum != NICHTS
linkerTeilbaum.ausgebenDatenInorder()

ENDE WENN

inhalt.ausgebenDaten()

WENN rechterTeilbaum != NICHTS
rechterTeilbaum.ausgebenDatenInorder()

ENDE WENN
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6 Kinstliche Intelligenz
6.1 Klassifikation
Distanzfunktionen fur P(p,| ... |p,,) und Q = (q1] -.-1g+,)

e Euklidische Distanz d(P, Q) = /Xi=(p; — q:)?

e Manhattan-Distanz d(P, Q) = Xi~;Ipi — qil
e Maximum-Distanz d(P, Q) = max(|p; — q;])

6.2 Gini-Unreinheit

Fur eine (ausgewahlte) Menge von Datenséatzen D und einem Ziel-Feature mit k méglichen
Auspragungen ist die Gini-Unreinheit (auch: Gini-Koeffizient, Gini-Index, Gini Impurity) wie folgt
definiert:

k
Gini(D) = 1= ) ()
i=1
wobei p; die relative Haufigkeit der i-ten Auspragung des Ziel-Merkmals ist.

Mit Gini(F = v) bezeichnen wir die Gini-Unreinheit der Auswahl von Datenséatzen, bei denen das
Merkmal/Feature F den Wert v hat.

Ein Feature F kann verschiedene Werte v € Vs annehmen. Tritt ein bestimmter Wert v mit der

relativen Haufigkeit p,, auf, dann berechnet sich die gewichtete Gini-Unreinheit fur das Feature F
folgendermaflen:

Gini(F) = z py - Gini(F = v)

VvEVFE

6.3 Normalisierung von Daten
Normalisierung eines Werts x, d.h. Abbildung in den Wertebereich [0; 1]:

X X~ Xmin
norm —

) ) Xmax — Xmin )
wobei x,,;, der kleinste und x,,,,, der gréte Wert des entsprechenden Merkmals ist.

Normalisierte Werte: =; —; 0; 1; g; Z

Bsp. Werte: 7,05 =312 05 4 o X = 12 Xypin = —3
2 4
3’ 15’

15

Anmerkung: Mit der Erweiterung des Kl-Themenumfangs in zukiinftigen Abiturprifungen durch
Anforderungserldsse wird in den ndchsten Jahren die Formelsammlung im Bereich Kiinstliche
Intelligenz evtl. noch erweitert.
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7 Datenbanken

7.1 Datenbankmanagementsystem

DBS

DB DB DB-
Beschreibung

Anwenderprogramme / User

DBS = Datenbanksystem  DBMS = Datenbankmanagementsystem DB = Datenbank

7.2 Entity-Relationship-Diagramm (ER-Diagramm)

1:1 Beziehung — 1 1 —
Entitatstyp 1 Entitatstyp 2
1:N Beziehung — 1 N —
Entitatstyp 1 Entitatstyp 2
N:M Beziehung — N M —
Entitatstyp 1 Entitatstyp 2
N:M Beziehung Entiatstp 1 |- N Verbind M L Enttatstp 2
, ntitats rbindungs- ntitats
aufgelost Entitatstyp
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7.3 Relationenmodell

Alle Entitatstypen des Entity-Relationship-Diagramms mit Primér- und Fremdschliusseln und allen
Attributen der Entitatstypen in folgender Form:

Entitatstyp(Primadrschlissel, Attributl, Attribut2, .., Fremdschliissell, ..)

Beispiel: Schiilerinnen, die ein Mddchengymnasium besuchen.

Entity-Relationship-Diagramm

Schule Schiilerin

N N

Ort

Relationenmodell
Ort(OrtsNr, PLZ, Name)

7.4 Abfrageformulierung mit SQL
Projektion und Formatierung
Auswahl aller Spalten einer Tabelle

Syntax: SELECT *
FROM <Tabelle>;
Auswahl mehrerer Spalten einer Tabelle
Syntax: SELECT <Spaltel>,<Spalte2>,<Spalte3>
FROM <Tabelle>;
Auswahl ohne mehrfaches Auftreten derselben Zeile
Syntax: SELECT DISTINCT <Spalte>
FROM <Tabelle>;
Umbenennen von Spalten bei der Ausgabe
Syntax: SELECT <Spalte> AS <neuer Spaltenname>
FROM <Tabelle>;
Sortierung aufsteigend (ASC (optional)) oder absteigend (DESC)
Syntax: SELECT <Spalte>
FROM <Tabelle>
ORDER BY <Spalte> [ASC];
SELECT <Spalte>
FROM <Tabelle>
ORDER BY <Spalte> DESC;
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Beispiel Relationenmodell Schiiler (SID, Vorname, Name, Klasse)
SELECT  *
FROM Schiler

ORDER BY Name, Vorname;

SELECT Vorname, Name
FROM Schiiler
ORDER BY Name ASC;

SELECT DISTINCT Klasse
FROM Schiiler
ORDER BY Klasse DESC;

SELECT Name AS "Nachname", Vorname
FROM Schiiler;

Selektion

Auswahl von Zeilen

Syntax: SELECT <Spalte>
FROM <Tabelle>
WHERE <Bedingung>;
Vergleichsoperatoren =, <>, >, <, >=, <= ( <> ungleich)
BETWEEN wertl AND wert2
LIKE ' _..%"' oder " _.%" (_ein Zeichen

% beliebig viele Zeichen)
IN ('Wertl', 'Wert2') oder IN ("Wertl","Wert2")
NOT IN ('Wertl', 'Wert2', 'Wert3')

IS NULL
IS NOT NULL
Logische Operatoren AND, OR, NOT
Beispiel Relationenmodell Schiiler (SID, Vorname, Name, Klasse)

SELECT *
FROM Schiiler

Alle Schuler der TGI-J2
WHERE Klasse = "TGI-J2";

Alle Schuler der TG-Klassen
WHERE Klasse LIKE 'TG%';

Alle Schuler der TGI-Klassen
WHERE Klasse IN ('TGI-E','TGI-J1','TGI-J2');

Alle Schiiler, die noch keiner Klasse zugeordnet sind
WHERE Klasse IS NULL;

Beispiel Relationenmodell Laboribung(LID, Thema, Dauer)

SELECT *
FROM Laboriibung
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Alle Laborubungen die mindestens 60 und héchstens 90 Minuten (60 < Dauer < 90) gedauert
haben
WHERE Dauer BETWEEN 60 AND 90;

Alle Laborubungen, deren Themen nichts mit Radioaktivitat oder Atmospharenchemie zu tun
haben

WHERE Thema NOT IN ("Radioaktivitat","Atmospharenchemie");

Alle Laborubungen zur Organik, die kurzer als 60 Minuten waren
WHERE Thema = "Organik"
AND Dauer < 60;

Verbund von Tabellen

Inner Join
Syntax: SELECT A.<Spaltel>,B.<Spalte2>
FROM <Tabellel> A INNER JOIN <Tabelle2> B
ON A.<Spaltel> = B.<Spalte2>
Beispiel Relationenmodell Schiiler (SID, Vorname, Name, Klasse)

Teilnahme(TID, SID, Datum, Punkte)
Laboriibung(LID, Thema, Dauer)

SELECT Vorname, Name, Datum, Punkte
FROM Schiiler INNER JOIN Teilnahme ON Schiiler.SID = Teilnahme.SID;

Anmerkung: Tabellennamen kénnen in FROM durch Aliase abgekurzt werden.

SELECT Vorname, Name, Datum, Punkte
FROM Schiler S INNER JOIN Teilnahme T ON S.SID = T.SID;

SELECT Vorname, Name, Datum, Thema, Dauer

FROM Schiler S
INNER JOIN Teilnahme T ON S.SID = T.SID
INNER JOIN Laboribung L ON L.LID = T.LID;

Equi-Join

Syntax: SELECT <Spaltel>,<Spalte2>
FROM <Tabellel>,<Tabelle2>
WHERE <Join-Bedingung>;

In der Join-Bedingung wird festgelegt, dass der Inhalt bestimmter Spalten identisch sein muss.

Beispiel Relationenmodell Schiiler (SID, Vorname, Name, Klasse)
Teilnahme(TID, SID, LID, Datum, Punkte)
Laboriibung(LID, Thema, Dauer)

SELECT Vorname, Name, Datum, Punkte
FROM Schiiler, Teilnahme
WHERE Schiiler.SID = Teilnahme.SID;

SELECT Vorname, Name, Datum, Thema, Dauer
FROM Schiiler S, Teilnahme T, Laboriibung L
WHERE S.SID = T.SID

AND L.LID T.LID;
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Aggregatfunktion

Aggregatfunktionen kénnen auf einer ganzen Tabelle bzw. Zwischentabelle ausgefiihrt werden. lhre
Ergebnistabelle besteht dann aus einer Zelle.

Syntax: SELECT Aggregatfunktion(<Spalte>)
FROM <Tabelle>;
SUM Summierung der numerischen Werte in der Spalte
MIN Minimum der Spalte
MAX Maximum der Spalte
AVG Durchschnitt der numerischen Werte in der Spalte
COUNT Anzahl der Zeilen des Zwischenergebnisses

Hinweis: NULL-Werte werden vor der Auswertung einer Aggregatfunktion eliminiert.

Beispiel Relationenmodell Schiiler (SID, Vorname, Name, Klasse)
Teilnahme(TID, SID, Datum, Punkte)

Summe der von den Schillern der Klasse TGI-E am 24.07.2021 erreichten Punkte
SELECT SUM(Punkte) AS "Gesamtpunktzahl der Klasse TGI-E am 24.07.21"
FROM Schiiler S INNER JOIN Teilnahme T ON S.SID = T.SID
WHERE Klasse = "TGI-E"

AND Datum = #24/07/2021#;

Maximal erreichte Punktezahl
SELECT MAX(Punkte) AS "Max. Punkte"
FROM  Teilnahme;

Datum der ersten Teilnahme, d.h. des ersten Termins der Veranstaltung
SELECT MIN(Datum) AS "Startdatum"
FROM Teilnahme;

Punktedurchschnitt der Klasse TGI-E

SELECT AVG(Punkte) AS "Klassendurchschnitt TGI-E"

FROM Schiiler S INNER JOIN Teilnahme T ON S.SID = T.SID
WHERE Klasse = "TGI-E";

Anzahl der Schiler in der Klasse TGI-E

SELECT COUNT(*) AS "Anzahl Schiiler TGI-E"
FROM Schiler

WHERE Klasse = "TGI-E";

Spezialfall: COUNT(DISTINCT ..)

Beispiel Relationenmodell Schiiler (SID, Vorname, Name, Klasse)
Teilnahme(TID, SID, Datum, Punkte)

Anzahl Klassen
SELECT COUNT(DISTINCT Klasse) AS "Anzahl Klassen"
FROM Schiler S INNER JOIN Teilnahme T ON S.SID = T.SID;
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Aggregatfunktion mit Gruppierung

Mit GROUP BY werden Abfrageergebnisse nach bestimmten Kriterien in Gruppen zusammengefasst.
Auf jeder Gruppe wird einzeln die Aggregatfunktion ausgewertet und ein eigener Wert berechnet.
Somit besteht die Ergebnistabelle aus den Aggregatwerten der einzelnen Gruppen.

Syntax: SELECT <Spaltel>, Aggregatfunktion(<Spalte2>) AS <Name>
FROM <Tabelle>
GROUP BY  <Spaltel>;

Beispiel Relationenmodell Schiiler (SID, Vorname, Name, Klasse)
Teilnahme(TID, SID, Datum, Punkte)

Punktedurchschnitte pro Klasse

SELECT Klasse, AVG(Punkte) AS "Gesamtpunktzahl pro Klasse"
FROM Schiler S INNER JOIN Teilnahme T ON S.SID = T.SID
GROUP BY Klasse;

Beste Leistung pro Tag

SELECT  Datum, MAX(Punkte) AS "Bestes Tagesergebnis"
FROM Teilnahme T

GROUP BY Datum;

Selektion von Gruppen

Im Unterschied zur einfachen Selektion mit SELECT kénnen mit HAVING Abfrageergebnisse von
Aggregatfunktionen auf Gruppen selektiert werden.

Syntax: SELECT <Spaltel>, Aggregatfunktion(<Spalte2>) AS <Name>
FROM <Tabelle>
WHERE <Bedingung>
GROUP BY  <Spaltel>
HAVING <Bedingung fir Aggregatfunktion>;
Beispiel Relationenmodell Schiiler (SID, Vorname, Name, Klasse)

Teilnahme(TID, SID, Datum, Punkte)

Punktedurchschnitte pro Klasse, aber nur wenn der Durchschnitt groRer als 20 Punkte ist.
SELECT Klasse, AVG(Punkte) AS "Gesamtpunktzahl pro Klasse"

FROM Schiiler S INNER JOIN Teilnahme T ON S.SID = T.SID

GROUP BY Klasse

HAVING AVG(Punkte)>20;

Komplette SQL-Anweisung
Syntax: SELECT
FROM
WHERE
GROUP BY
HAVING -
ORDER BY -}
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8 Vernetzte Systeme
8.1 Netzwerktechnik
Netzwerksymbole

Repeater, Multiport-Repeater, Hub Client
o< Bridge, Multiport Bridge, Switch APP Access Point
@ Router
Server
Netz
L
—Firewall Drucker
E’}l Firewall
V] Grenznetz
DMZ (demilitarized zone )
10.1.0.0/16
Intranet Webserver
192.168.1.0/24
192.168.1.4 . Internet
Innerer 10.10.1 AuRerer
|:| \ Router R1 Router R2 141.91.7.1
192.168.1.3 - N7 =< 8 7\441.91.7.0/%0 4 *
— - Z - Z
192.16 .1.25%0.253 10.1. .25V GW: 141.91.7.2/ ,
—FirewaII:l —FirewaII:l
192168.1.2 ilZl iIZ[
Fileserver
192.168.1.1

Routing-Tabelle (IPv4)

Die Routingtabelle des Router R2 sieht folgendermafRen aus:

Netzadresse | Subnetzmaske | Gateway
141.91.7.0 /30 *

10.1.0.0 /16 *
192.168.1.0 124 10.1.0.253
0.0.0.0 0.0.0.0 141.91.7.2
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Aufbau IPv4-Adresse

IP-Adresse (dotted-decimal-format): z.B. 1r7 . 17 . 223 . 1
IP-Adresse (binar): 10110001.00010001.11011111.00000001
H_/
8 Bit = 1 Oktett
32 Bit = 4 Bytes

IP-Adresse z.B. 192.168. 1 .1 = 11000000.10101000.00000001.00000001
Netzmaske z.B. /24 = 255.255.255. 0 2> 11111111.11111111.11111111.00000000
Netz-ID 192.168.1.0 €« 11000000.10101000.00000001.00000000
Host-ID 0.0.0.1 € 00000000.00000000.00000000.00000001

Alle Host-ID-Bits = 0: Netz-Adresse, hier 192.168.1.0
Alle Host-ID-Bits = 1: Broadcast-Adresse, hier 192.168.1.255

Aufbau IPv6-Adresse

IP-Adresse (hexadezimal): z.B. 2001:07¢c0:8280:0253:0000:0000:0000:0020
W_/
16 Bit

8 Blécke (16 Bit) = 128 Bit
Weitere IPv6-Schreibweise:

Fuhrende Nullen kénnen ausgelassen werden > 2001:7¢0:8280:253:0:0:0:20

Aufeinanderfolgende Null-Blécke kénnen - 2001:7¢0:8280:253::20

durch zwei Doppelpunkte einmal ersetzt

werden

Adressformat:
64 Bits 64 Bits
Netzwerk Prafix Interface Identifier (IID)
48 Bits 16 Bits
Global Routing Prafix Subnetz ID
Netzwerk-Prafix: Interface Identifier:
I3’00]:! :07¢0:8280:0253 - Global Routing XXXX: XXXX:XXXX:XxXX:0000:0000:0000:0020
rafix

2001:07c0:8280:0253 - Subnetz Identifier
Adressbereich-Zuweisung:
2001:07c0:8280:0253::/64
2001:07c0:8280:0200::/56
2001:07c0:8280::/48

2001:07c0::/32
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8.2 Schichtenmodelle
ISO-0SI-7-Schichtenmodell

virtuelle Kommunikation

—
7 Application === Application 7

6 Presentation | ============-+ Presentation 6

5| SessionlLayer = - - - - e e e e e = Session Layer | 5

4 | TransportLayer == == = = = = = = = = = Transport Layer | 4 reale

3 [ Network Layer } - -4 3 - - - - Network Layer | 3 | Kommunikation
2 | DataLink Layer ==+ 2 2 [---4 DatalLink Layer | 2

1| Physical Layer 1 1 Physical Layer | 1

Endsystem \ Transportsystem /

Transportmedium

TCP-IP-Schichtenmodell

Endsystem

OSI-Schicht TCP/IP-Schicht Protokoll-Beispiele
7 HTTP, FTP, SMTP, Telnet, DHCP, MQTT, ...
6 Anwendungen
5 TLS
4 Transport TCP, UDP
3 Internet IP (IPv4, IPvB), ICMP
2 Netzzugang Ethernet
1
8.3 Header
Ethernet I
Praambel Zieladresse Absenderadresse | Typ Daten Link Trailer
8 6 6 2 46...1500 4 Byte
IPv4-Header
Byte Inhalt
0 Version | HL
1 TOS
2-3 Paketléange
4-5 Identifikation
6 Flags | Fragmentabstand
7 Fragmentabstand
8 Time To Live (TTL)
9 Protokoll
10-11 Kopf-Prifsumme
12-15 IP-Sendeadresse
16-19 IP-Empféngeradresse
20 ... Optionen (mit evtl. Flllzeichen)

IPv4-Paketstruktur:

IPv4-Header
20-60 Bytes

Upper Layer Protocol Data Unit
(TCP, UDP, ICMP, ...)
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IPv6-Header
< variabel >
Byte Inhalt
0-3 Version |  Traffic Class | Flow Label
4-7 Payload Length |  Next Header | Hop Limit
8-23 Source Address
24-39 Destination Address

IPv6-Paketstruktur:

IPv6-Header Extension Upper Layer Protocol Data Unit
40 Bytes Headers (TCP, UDP, ICMP, ..))
b fest " optional
TCP —Header
Byte Inhalt
0-1 Source Port
2-3 Destination Port
4-7 Sequenznummer
8-11 Quittungsfeld (Piggyback, Acknowledgement Number)
12 Header-Lange reserviert
13 reserviert | URG | ACK [ PSH | RST |SYN |FIN
14-15 Fenstergroflie
16-17 Prifsumme
18-19 Urgent Zeiger
20 ... Optionen (evtl. mit Fullzeichen)
UDP —Header
Byte Inhalt
0-1 Source Port
2-3 Destination Port
4-5 Lange des Datagramms
6-7 Check-Summe
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Firewall-Regelkatalog (vereinfacht)

Firewalls verfigen typischerweise Uber die folgenden Grundfunktionen: sie lassen Pakete
passieren, sie verwerfen Pakete und sie verweigern den Transport. Diese Funktionen werden auf
eine Reihe von Paket-Attribute angewandt. Dabei wird sowohl der eingehende als auch der
ausgehende Datenverkehr gefiltert. Diese grundsatzliche Funktionsweise wird im Folgenden
abstrahiert an einigen Beispielen gezeigt.

Befehl Beschreibung

ALLOW Pakete, die dem angegebenen Kriterium genligen, dirfen die Firewall
passieren.

DROP Eingehende Pakete werden verworfen, der Versender erfahrt davon nichts.

REJECT Eingehende Pakete werden abgelehnt, der Absender bekommt eine
entsprechende Antwort.

Die obigen Funktionen kénnen auf die folgenden Paketeigenschaften angewandt werden (Auswahl
und vereinfacht):

Parameter | Beschreibung
Interface WAN, LAN, VLANxx (z.B. VLANO1, VLAN10)

Version Protokollversion (IPv4 oder IPv6 oder beides |IPv4+6)
Protokoll Protokolltyp (z.B. UDP, TCP)
Quelle IP-Adresse, Adressbereich, lokale Rechnernamen, Domainnamen, MAC-

Adressen. Invertierung mit vorangestelltem Ausrufezeichen (!) méglich.
Quellport(s) | Wert(e) des Quellports im Paket (einzelne Ports, z.B. 80, mehrere Ports
durch Komma getrennt, z.B. 80, 8080 oder Portbereiche, z.B. 9000-65535)
Ziel wie Quelle, nur fur die Ziele im Paket

Zielport(s) | wie Quellport, nur fir den Zielport

Far Quelle, Ziel, Quellport und Zielport kann vereinfacht ANY (Alle erlaubt) eingestellt werden.
Die Syntax einer Regel lautet:

Befehl Interface Version Protokoll Quelle Quellport Ziel Zielport

Beispiele:

ALLOW VLAN10 IPv4 ANY ANY ANY ANY | Aus dem (internen) VLAN10 heraus wird

ANY jeglicher Datenverkehr ohne Einschrankung
zugelassen.

DROP LAN IPv4+6 dbserver TCP ANY Alle TCP-Pakete des Rechners mit dem

ANY ANY Namen dbserver im internen Netz werden
verworfen

DROP LAN IPv4+6 172.16.0.0/24 ANY 80, | Alle Pakete vom Port 80 aus dem

8080 ANY ANY Netzbereich 172.16.0.0/24 werden
verworfen.

Zur Vereinfachung kann davon ausgegangen werden, dass Antworten auf eine erlaubte Anfrage in
das geschuitzte Netz oder aus dem geschiitzten Netz heraus immer durchgelassen werden
(Stateful Packet Inspection).

40




MINISTERIUM FUR KULTUS, JUGEND UND SPORT BADEN-WURTTEMBERG

Abiturpriifung ab 2024 Berufliches Gymnasium (TG)

Formelsammlung 1.5.2 Informationstechnik

8.4 Internet der Dinge (loT)

MQTT-Protokoll (Message Queuing Telemetry Transport)
Notebook

Endgerat
Aktor / Sensor subscribe

L4
M

~ ~

~

~ ~

-

~

o Mobiles Endgerat

~ -~
~ -~
~——

publish

~
-

~ ~

~~~~~

~

MQTT-Broker

Server
Topicstruktur:
Temperatur 1. Wohnung/Wohnzimmer/Temperatur
Wohnzimmer /
Rauchmelder 2. Wohnung/Wohnzimmer/Rauchmelder
Wohnung /
Temperatur 3. Wohnung/Badezimmer/Temperatur
Badezimmer /
Luftfeuchte 4. Wohnung/Badezimmer/Luftfeuchte
Multi-Level-Wildcard: # Single-Level-Wildcard: +
Wohnung/Wohnzimmer/# Wohnung/+/Temperatur
Qualitdtsstandards:
QoS 0 QoS 2
| publish > | publish )
QoS 1 < pubrec |
| publish > l pubrel )
'4 puback | < pubcomp |
Ports:
1883 : MQTT, unverschlisselt 8884 : MQTT, verschlisselt, Client Zertifikat notwendig
8883 : MQTT, verschlisselt 8080 : MQTT uber WebSockets, unverschlisselt
MQTT —Header: (Beispiel - Publish Message)
Byte Inhalt
0 Nachrichtentyp (4 Bit) | Dup-Flag | Quality of Service | Retain-Flag
1 Lange des restlichen MQTT-Pakets

MQTT-Topic - Topic-Lange / Topic / Payload
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HTTP-Protokoll (Hypertext Transfer Protocol)

Kommunikationsprinzip:

Client

[ ]

192.168.1.4

HTTP-Request

Request Zeile - Methoden: GET / POST /...
HTTP-Header

WEB-Server
Source: 192.168.1.4 : 59480

Destination: 141.91.7.3 : 80
)
EEE———

Source: 141.91.7.3: 80
Destination: 192.168.1.4 : 59480

141.91.7.3
HTTP-Response

Response Zeile

HTTP-Header

Inhalt

URL (Uniform Resource Locator):

Protokoll Domain Pfad
https:// gsoe.de /bildungsangebote/technisches-gymnasium/
Ports:

80 : HTTP, unverschlusselt

443 : HTTPS, verschlisselt
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Request HTTP 1/1

Methode | Pfad Protokoll

GET /wp/content/uploads/2020/11/pixels-fauxels.jpg HTTP/1.1\r\n

HTTP-Header - Name: Wert (Beispiele)

Host: | > Domain-Name des Servers

User-Agent. | 2 User-Agent des Clients

Accept: | > Welche Inhaltstypen der Client verarbeiten kann

e Accept-Language: 2 Gewiinschte Sprachversion

zB. e Accept-Charset: 2 Welche Zeichensatze der Client anzeigen kann.
e Accept-Encoding: =2 Welche komprimierten Formate der Client unterstitzt.

Date: | 2 Datum und Zeit des Requests

Connection: | > Bevorzugte Art der Verbindung

Referrer: | > URL der Ressource, von der aus verlinkt wurde.

Content-Length: | > Lange des Request-Bodys

Content-Type: | > MIME-Typ des Bodys (bei POST- und PUT-Requests)

Response HTTP 1/1

Protokoll | Status-Code
HTTP/1.1 | 200 OK\r\n

HTTP-Header - Name: Wert (Beispiele)

Date: | 2 Zeitpunkt der Response

Server: | 2 Kennung des Servers

Accept-Ranges: | > Welche Einheiten der Server akzeptiert

Allow: | > Erlaubte Request-Typen (Methoden)

Connection: | > Bevorzugte Art der Verbindung

Status-Codes | (Beispiele)

100 ... 199: | Information

200 ... 299: | Client-Anfrage erfolgreich
z.B. 200 - OK

300 ... 399: | Client-Anfrage umgeleitet
z.B. 301 — Moved Permanently
302 — Moved Temporarily

400 ... 499:; | Fehlen des Dokuments
z.B. 403 — Forbidden
404 — Not Found

500 ... 599: | Serverfehler
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